网络安全等级保护测评服务项目功能要求

一、背景
近年来，网络安全态势严峻，网络攻击对医疗行业的网络和数据安全形成了重大威胁。通过网络安全等级保护测评深入排查医院在网络数据安全方面存在的安全隐患和薄弱环节，以评促建、以评促管、以评促改、以评促防，进一步建立、完善健全网络数据安全体系，强化网络数据安全风险防范，切实提升网络数据安全防护能力，扎实筑牢网络数据安全防线。

二、建设理由

为深入贯彻《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》等法律法规，根据《中山大学党委（党组）网络安全工作责任制实施办法》、《中山大学医疗卫生机构网络安全管理办法》等有关文件要求，落实网络安全等级保护测评工作，全面提升我院网络数据安全保障与防护能力。

预期建设成效

（一）按照公安网监部门要求进行定级备案工作，并将相关材料按要求提交上级教育主管部门及公安网监部门，完成定级备案工作。

（二）完成备案业务系统的等级测评，获取《网络安全等级保护测评报告》测评结果达到良以上。

四、系统功能参数要求
	序号
	功能分类
	具体要求
	备注

	1
	测评范围
	三级：6个信息系统（HIS、LIS、PACS、EMR、集成平台、互联网医院）

二级：2个信息系统（OA系统、官网）


	

	2
	资质资格
	具有中国信息安全测评中心颁发的国家信息安全测评信息安全服务资质证书“安全工程类”

具有中国信息安全测评中心颁发的国家信息安全测评信息安全服务资质证书“信息系统审计类”
具有“中国合格评定国家认可委员会检验机构认可证书（CNAS 证书）
	

	3
	技术人员要求
	项目负责人（1人）

项目团队成员（不低于4人）
	

	4

	测评内容1

	依据《信息安全等级保护管理办法》（公通字〔2007〕43 号）、《信息系统安全等级保护测评要求》、《信息系统安全等级保护测评过程指南》和《信息系统安全等级保护基本要求》（GB/T22239-2019）标准，对单位所有已定级备案的信息系统，根据安全保护现状开展信息系统等级保护测评，并编写等保测评报告
	

	
	
	等级测评内容包括安全技术和安全管理两大类，其中技术层面应包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面的测评，技术手段至少包括渗透测试、漏洞扫描、安全评估、配置核查，管理层面应包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面的测评
	

	5

	测评内容2

	安全物理环境测评分析

安全通信网络测评分析

安全区域边界测评分析

安全计算环境测评分析

安全管理中心测评分析

安全管理制度测评分析

安全管理机构测评分析

安全管理人员测评分析

安全建设管理测评分析

安全运维管理测评分析

信息系统等级保护要求差距分析

信息系统整改建议评估分析

网络安全等级保护测评报告编制
	

	6
	服务交付物
	提供项目过程管理文档

提供测评差项分析报告

提供差项优化方案

由具有公安部第三研究所颁发《网络安全等级测评与检测评估机构服务认证证书》的第三方测评机构出具的《网络安全等级保护测评报告》

协助提供等级保护三级/二级的定级备案证明与证书
	

	7
	项目周期
	5个月（合同签订至获得证书）
	




