信息安全运维功能要求
为进一步加强医院信息安全防护，拟采购信息安全维保服务，具体要求如下：
	项目名称
	服务内容

	驻场工程师
	提供一个项目团队负责信息安全运维服务项目其中项目经理负责项目计划、人员协调、风险管理、资源管理、质量把控等工作。

提供驻场工程师1人常驻中山大学附属第八医院负责日常驻场运维工作，另常备5名机动工程师，根据医院实际需求灵活支援。

要求项目经理属于信息安全、通信工程或软件工程专业，5年以上信息安全服务相关的工作经验，本科、学士学位及以上，拥有信息安全类相关证书如CISSP证书、高级信息系统项目管理师、CISA证书、PMP证书、CISP证书、ITIL 证书等要求项目成员具有获得大专以上学历，2年以上工作经验(从毕业时间开始计算)，拥有ITIL、CISP或IS027001 证书。以上项目人员，未经过甲方同意，乙方不得变换工程师，如有变更，必须提前1个月申请并经甲方同意确认。

	响应要求
	提供 7*24小时服务，在发生故障需要提供技术支持时，保证能够联系上相关服务人员。在出现紧急事件时或非工作时间，接到报告后，工程师以最快的速度(1小时内)到达现场，协助进行处理或者增援。

	服务工具
	用于信息安全服务的检测设备或其它辅助处理工具等，皆由乙方负责提供。

	安全运维
	每天开展对甲方电脑等所有终端设备的扫描，若检测出病毒木马等需要第-时间查杀并查找根源;每月开展对甲方安全设备进行例行巡查，分析安全设备的防护日志与安全策略的配置情况，发现和处置安全攻击行为，并提供配置优化建议。每月出具安全巡检报告。

	漏洞检测
	定期对甲方业务系统进行全面的漏洞扫描，发现和解决漏洞问题;扫描层面包括:系统层扫描、中间件层扫描、数据库层扫描、应用层扫描等;发现的漏洞类型包括:远程溢出、sq1注入、xss 跨站、远程命令执行、任意文件上传等。

	安全加固
	根据漏洞检测的结果以及相关漏洞安全整改建议，针对不同设备和系统提供相应的安全加固方案,并协助甲方进行安全加固,记录加固条目和结果

	等保测评咨询
	协助甲方重要系统开展网络安全等级保护相关工作，对信息系统的定期情况进行梳理，协助对未定级系统进行定级、备案，配合第三方测评机构对系统进行测评，根据测评结果协助医院进行整改。

	应急处置
	根据甲方实际情况，提供网络安全应急响应工作，包括事件处置、原因分析、问题修复、整改加固、报告输出等。各类大事件及重大信息安全事件中，积极配合响应应急预案，提供解决方案。

	安全迎检
	配合甲方完成国家、省、市信息安全联合检查工作要求内容，提供信息安全联合检查中的各项服务，现场配合信息安全联合检查，保障甲方在联合信息安全检查中的各项指标达到规定要求。

	新系统上线前安全检测
	新上线的核心系统或开放互联网访问的业务系统，上线前做安全方案论证、风险评估、安全测评等，并出具安全检测报告。若检测结果存在不合格项，提出整改建议及整改后复测等。

	风险评估
	参照风险评估国家标准，风险评估的范围覆盖所有重要信息资产，通过对甲方重要资产的分级、安全威胁发生的可能性及严重性分析、对系统物理环境、硬件设备、网络平台、基础系统平台、业务应用系统、安全管理运行措施等方面的安全脆弱性的分析，并通过对已有安全措施的确认，借助定量、定性分析的方法，推断出甲方重要资产当前的安全风险，并根据风险的严重级别制定风险处置计划，确定下一步的安全需求方向。包括评估准备、资产识别、脆弱性识别、威胁识别、已有安全措施确认、风险分析及结果汇报等。

	渗透测试
	对已经开放到互联网的业务系统进行模拟黑客攻击的安全性测试，发现系统存在的安全隐患，并对过程中发现的问题及风险提出安全加固建议，包括整改后的复测。

	微信公众号和APP安全检测
	负责各个微信公众号和 APP的安全检测、修复指导和复测。

	网络安全攻防演习
	每季度组织一次对甲方基础网络和网络系统实施网络安全攻防演习一次包括但不限于跨网攻击、数据泄漏、网页篡改等安全防护措施检测和指导

	应急演练
	多订和完善甲方网络及信息系统现状的应急预案，制定应急演练方案，并进行预案演练指导和演练报告输出等

	安全培训
	甲方员工及专业人员的安全意识、安全技能培训。每半年一次，每次两场培训。乙方提供CISP-DSG培训服务，要求3人次脱产培训，30小时专业培训(5 天)，全面、系统地掌握最新CISP-DSG知识大纲。掌握包括信息安全保障、信息安全支撑技术、信息安全监管、信息安全评估、数据安全基础、数据安全治理、数据安全评估、数据安全策略、数据安全技术等，共九个知识域。切入案例，小班精细化授课，顺利通过CISP-DSG考试。提供全方位后续服务保障，协助甲方职工申请认证。

	顾问咨询和安全体系建设
	安全事件通报和行业安全动态推送，甲方网络和系统改造、扩建、新系统的上线等提供技术论证和安全咨询等。指导和协助甲方建立和完善网络安全管理机构、安全管理制度、用户信息保护制度等，建立并完善制度规定或管理需要的相关记录，保障制度的落地执行，协助建立和完善符合甲方信息系统现状的信息安全管理体系，

	医院网络安全规划
	结合甲方网络安全现状，从全局出发提出信息安全整改建议和未来规划方条，指引甲方未来信息安全建设。

	安全通报
	对信息安全领域的动态进行通报，对新出现的安全漏洞进行通报并提供方案和解决。对新出现的较严重病毒进行通报并提供方案和解决。


