社康信息系统电子认证集成建设-功能要求
（一）系统技术规格及要求
1、系统报价要求：

本项目总价即完成本项目的全部内容的所有费用，包含但不限于软件系统的二次开发、服务器、安装调试、接口费、及后续新增减社康所涉及到的所有费用。(备注：此条不能修改)。
2、系统要求：

通过私有云服务方式提供CA认证的移动数字证书，实现区域社康系统以及用户移动终端医疗数据的数字签名，并对签署后的医疗电子数据进行可信安全存证。解决社康门诊、家庭病床等医疗业务开展过程中医疗记录、文书的认证与签署的问题，为社康建立一个面向医生与患者的统一可信的电子实名身份、为医疗数据提供可靠电子签名服务、统计及举证的安全应用体系。

系统功能参数要求

	序号
	名称
	技术要求

	1
	社康电子认证集成建设
	1.1总体要求
	1.1.1针对社康信息系统医疗业务过程中的身份认证、电子签名相关信息安全问题，建立移动终端身份认证以及电子签名的标准流程，实现社康云签署标准化管理。需与采购人社区健康诊疗信息系统进行对接，对接过程中所产生的任何费用由中标人承担。

	
	
	
	1.1.2★必须支持通过福田区移动医疗云签署平台进行下发个人数字证书，实现CA登录。对接过程中产生的任何费用由中标人承担；投标文件中必须提供承诺函，格式自拟。

	
	
	1.2云签署安全APP
	1.2.1包含APP/小程序/SDK/HTML5网页的对接方式，包括用户注册、用户登录、证书申请、证书挂失、证书撤销、创建签名样式、扫码签署或登录、授权登录、电子签名、查看证书状态等功能；

	
	
	
	1.2.2支持Android、iOS系统等；

	
	
	
	1.2.3支持在智能手机移动终端中直接安装和使用的独立电子签名应用；能够与云签名服务对接，获取和验证用户信息；

	
	
	
	1.2.4支持社康信息系统对接，实现扫描二维码快速登录与认证，同时记录带有电子签名的认证日志。

	
	
	
	1.2.5采用安全会话授权技术，实现在设定的有效期内自动进行免认证的电子签名，同时提供手动取消授权的选项。

	
	
	
	1.2.6验证功能：提供签名验证接口，能够验证签名的有效性和完整性，支持对签名文档的原文提取和比对，确保文档未被篡改。

	
	
	
	1.2.7▲手机证书及密钥存储须采用具有“智能移动终端安全密码模块”商用密码产品认证证书的安全密码模块应用，符合GM/T 0028-2014《密码模块安全技术要求》，需提供具备《商用密码产品认证证书》复印件并加盖投标人公章。

	
	
	1.3 社康系统电子认证集成服务
	1.3.1需支持社康系统用户证书绑定：支持社康系统用户进行数字证书绑定。

	
	
	
	1.3.2需支持社康系统云签登录：提供标准接口，支持社康系统登录流程通过服务端请求实现社康系统提交身份认证信息的验证。

	
	
	
	1.3.3需支持社康系统数字签名集成：提供标准接口，支持系统用户通过社康系统完成重要业务环节后，实现对该业务环节的文书进行数字签名。

	
	
	1.4 社康系统技术支持服务
	1.4.1需提供社康系统对接及技术保障服务：提供社康系统接口对接联调服务、系统监控服务、故障处理服务及巡检记录服务。

	
	
	
	1.4.2需提供社康云签系统实施服务：提供社康系统测试验证服务、客户培训服务、社康基础信息维护、试运行跟踪服务、证书申请相关实施服务。

	
	
	1.5个人数字证书
	1.5.1用于标识移动终端用户网络身份的数字证书，为证书提供一年有效法律运营认证服务，包含证书的发放、更新、注销及资料收集服务。

	
	
	
	1.5.2证书由合法的第三方电子认证服务机构签发。

	
	
	
	1.5.3通过云签署服务系统远程身份鉴别服务，实现证书在线申请、颁发、更新等服务，无须到网点现场办理。

	
	
	
	1.5.4证书格式遵循x.509v3标准。

	
	
	
	1.5.5支持单独数字证书APP、SDK、H5证书发放与应用方式，移动终端无须外围设备投入。

	
	
	
	1.5.6支持Android、IOS移动终端。

	
	
	1.6安全证书
	1.6.1用于标识应用系统/网站真实身份，防钓鱼防欺诈，建立系统/网站安全通道加密数据传输，防窃取防篡改。证书直接显示网站所有权、企业信息、浏览器直观展现HTTPS、安全锁等显眼标识。

	
	
	
	▲1.6.2支持微软浏览器、火狐浏览器、苹果浏览器。提供原厂家根证书入驻火狐（mozilla）、微软、苹果的CA信任列表的官方截图（附查询链接）；须加盖投标人公章；

	
	
	
	1.6.3支持IOS、Android系统的浏览器。

	
	
	
	1.6.4加密强度支持使用256位加密，可兼容支持128位。

	
	
	
	▲1.6.5证书服务机构遵循 CA/Browser 论坛（CA/Browser Forum）的相关指引提供SSL、EV SSL证书服务，SSL证书及EV SSL证书分别符合WebTrust SSL（WebTrust Principles and Criteria for Certification Authorities–SSL Baseline with Network Security v2.3）、WebTrust EV SSL（WebTrust Principles and Criteria for Certification Authorities–Extended Validation SSL V1.6.2）；提供证书服务机构过往年度(最新)WebTrust SSL、WebTrust EV SSL审计报告；须加盖投标人公章。


