VPN、堡垒机、数据库审计建设功能要求
系统技术规格及要求

为改方便对服务器、交换机等重要设备以及业务系统的访问管理，拟借助堡垒机（内网访问管理）以及堡垒机+VPN（外网访问管理）加强医院员工和系统运维人员对服务器、交换机等重要设备的访问管理和操作行为溯源以及医院员工访问医院业务系统。

基于电子病历应用水平五级评审和三级等保测评的相关要求以及网络和数据安全管理的需要，拟采购数据库审计以加强对医院业务系统数据库操作的审计以及回溯，提高数据安全保护能力。
本项目总价即完成本项目的全部内容的所有费用，包含但不限于软件系统的二次开发、服务器、安装调试、接口费及对接院内其他信息系统所涉及到的所有费用。
系统功能参数要求
	设备类型
	功能清单

	堡垒机（2台）
	1、标准机架设备尺寸≤2U,内存≥32G，企业级机械硬盘≥8T，千兆电口≥6个，SFP插槽≥4个,电源冗余设计（数量≥2）,扩展槽位≥2个,万兆接口≥4个；主机/设备许可≥1000个，最大可扩容≥5000个，用户数不限制，图形并发≥500，字符并发≥1000；

2、设备原厂售后服务和软件升级服务＞五年；
3、产品支持多因子认证，例如OTP动态口令认证、短信认证、数字证书认证等的组合认证方式；
4、支持创建不同资产、不同协议的批量运维登录。批量运维视图配置，支持标签/九宫格展示方式，便于用户查看运维资产信息。

5、支持rs/sz、SFTP、RDP文件传输留存原始文件；
6、通过IP网段扫描，快速发现指定IP地址范围内的资产，并自动识别IP和端口，方便管理员快速添加资产。

	VPN（1台）
	1、标准机架设备尺寸≤2U,千兆电口≥8个，千兆光口≥4个（含光模块）,电源冗余设计（数量≥2）,扩展槽位≥2个,IPSEC最大吞吐率≥3Gbps；IPSEC VPN最大隧道数≥10000 SSL；最大吞吐率≥2.5Gbps ；SSL最大并发用户数≥6000； 最大管理用户数≥20000，SSL VPN的客户端并发许可≥800个；

2、设备原厂售后服务和软件升级服务＞五年；

3、产品支持多因子认证，例如OTP动态口令认证、短信认证、数字证书认证等的组合认证方式；

4、支持可信接入功能，能够对接入主机的信息进行检查，包括域名、杀毒软件、必须安装的程序、必须运行的服务等；支持可信接入授权；

6、支持设备的运行状态、设备资源状态、并发用户数、客户端类型分布、IPSEC隧道状态、用户流量、安全事件等指标监控和可视化展示；

	数据库审计（2台）
	1、标准机架设备尺寸≤2U,内存≥32G，企业级机械硬盘≥12T，千兆电口≥6个(1个管理，1个HA)，千兆光口≥4个（含光模块）,电源冗余设计（数量≥2）,USB接口≥2个，扩展槽位≥2个,万兆光口≥2个（含光模块）。

吞吐≥3Gbps；可审计流量≥1000Mbps；峰值SQL处理能力≥20000条/s；日处理能力≥1800万条，可扩展网络审计模块。

3、攻击检测规则库、僵尸主机规则库升级许可＞五年；设备原厂售后服务和软件升级服务＞五年；

4、支持国内外主流数据库协议，包括国产化/非国产化的关系型数据库、非关系型数据库等，例如Oracle、SQLServer、MySQL等；

5、内置多种数据库协议默认管控规则，包括Oracle、MySQL、SQLserver、PostgreSQL、MongoDB、Sybase等多种协议分类；提供默认规则组及用户可自定义规则；

6、支持查看会话回放，支持倍速回放，能完整还原数据库操作情况；

7、具有可视化展示数据库高危操作行为功能，可直观展示针对数据库删库、删表等高危风险操作，并展示受影响数据库详情；

8、安全操作系统采用冗余设计，可在设备命令行启动过程中选择主备系统；


